长春市九台区人民医院
杀毒软件采购及硬件维保服务项目
询价采购公告

            
（项目编号：JT	QRMYY2019022）

长春市九台区人民医院网络信息中心，经医院设备采购管理委员会审批，对杀毒软件采购及硬件维保服务项目进行询价采购，欢迎符合投标人资格要求的单位参加本次采购活动。
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杀毒软件采购及硬件维保服务项目
第一部分 招标公告
招标项目编号：JTQRMTYY2019022              
1.招标条件
本项目经医院设备采购管理委员会审批，项目已具备招标条件，现对本项目公开招标。
2. 项目概况
2.1标段划分
	标段
	项目名称
	服务内容
	服务期限

	一标段
	杀毒软件采购项目
	具体详见招标文件。
	1年

	二标段
	硬件维保服务项目
	具体详见招标文件。
	1年


2.2服务地点：长春市九台区人民医院                 。
3. 投标人资格条件：
3.1在中国注册的企业法人及其他组织，注册资金5000万元及以上，且经营范围符合项目要求。
3.2具备独立承担民事责任的能力。
3.3具备良好的商业信誉和健全的财务会计制度。
3.4近三年内，在经营活动中没有重大违法记录。
3.5能够提供增值税专用发票,具有一般纳税人资格。
3.6一标段投标人须能提供此项目的原厂授权文件；投标人能够在不影响医生正常办公的前提下，2日内完成全院的系统杀毒，并完成500个客户端及35台服务器客户端安装；此项目第二年升级维护费用为3万元。如不需升级维护，则医院不支付此费用。
3.7二标段投标人能够提供2019年度医疗行业类似项目业绩；投标人须派遣4名工程师（含项目经理）支持本项目服务，所派遣的工程师具有满足本项目服务要求的相关资质，能提供社保证明，详细阐述其他类似项目的工作内容同时提供合同的关键页；投标人具有本地备件库，能够按客户要求现场提供备件； 1年内12次巡检服务，重大节日4次驻场服务，项目服务期内处理故障不限次数。
4. 项目预算：19.6（万元）
5.投标文件的递交
5.1投标文件提交截止时间（开标时间）：自本项目采购公告发布之日起五个工作日     ，
地点：长春市九台区福星大街100号，长春市九台区人民医院网络中心   
5.2逾期送达的或不符合规定的投标文件将被拒绝。
6.联系方式 
联系人：刘海燕
联系电话：  13844133644	
电子邮箱：362980396@qq.com 

6.报名方式
拟参加本项目的供货商可携带相关资料到长春市九台区人民医院网络信息中心现场参加审核报名，也可邮寄至九台区人民医院网络信息中心进行报名。

第二部分 项目内容及参数
1.一标段：杀毒软件
	产品名称
	参数
	数量
	单位

	终端检测响应平台软件V3.0
	1. 产品形态：产品是软件形态，包含管理平台和终端Agent软件；管理平台要求其操作系统为64位的Centos7或ubuntu操作系统；Agent软件支持32位和64位的Windows系统和64位的Linux系统,提供35个Windows Server客户端授权，500个PC客户端授权；
2. 部署方式：无需安装任何其他软件和专用设备硬件，采用基于X86服务器或虚拟服务器即可完成平台部署；终端Agent软件可以通过软件安装或虚拟机模板的方式进行安装；
3. 全网风险可视：支持控制台动态显示当前未处理的勒索病毒数量、暴力破解数量、WebShell后门数量及支持热点安全事件动态更新和展示及全网终端已发生的热点安全事件及其数量； 
4. 安全策略一体化：支持以安全策略模板方式对指定终端/终端组快速部署安全策略，安全策略支持缺省默认模板和自定义模板等多种格式；支持安全策略一体化配置，通过一条策略即可实现不同安全功能的配置，包括：终端病毒查杀的文件扫描配置、WebShell检测的检测和威胁处置方式、暴力破解的威胁处置方式和Windows系统下信任区文件目录配置； 
5. 漏洞修复策略：支持开启按天、按周、按月的自定义时间点定期进行指定终端组的漏洞扫描；支持对指定终端组发现系统漏洞后的处理方法设置为：扫描完自动修复或仅上报，不修复；支持对终端获取补丁包的服务器地址进行自定义设置；
6. 产品安装升级场景化：支持场景化的配置向导功能，可以选择不同的终端部署方式以及使用场景，实现产品的快速实施；支持本地安装包部署、网页推广部署、同品牌上网行为管理系统联动部署、虚拟机模板部署，终端安装部署可根据客户环境选择最优部署方式；
7. 漏洞库与补丁包升级：支持展示平台当前漏洞版本号，以及获取最新版本号；支持更新本机规则库及补丁包的功能，可通过“立即更新”的操作按钮直接更新升级包或“导入升级包”手动更新升级包；支持展示所有终端的漏洞补丁库版本号及升级状态；支持根据终端分组/升级状态/终端名称和IP来过滤对应终端的补丁库版本信息及升级状态；
8. 支持对zip， rar， jar， cab， 7z等常见压缩文件的查杀，支持压缩文件查杀层级进行策略配置，最大可配置检查10层压缩文件；支持配置跳过一定大小的文件，大小范围支持1M~100M；
9. 支持在安全策略中配置Windows系统下的信任文件或目录，添加至信任区的文件或目录在病毒查杀将被跳过，以提升查杀效率和降低误杀率；
10. 支持对风险终端进行终端隔离，避免感染终端对内网其他主机的病毒传播；支持对已隔离终端的恢复操作。
11. WebShell检测：WebShell文件的检查综合利用文件信誉库、静态分析、机器学习、运行行为分析对文件进行判断。
12. 支持配置WebShell定时扫描任务，配置参数包括：扫描周期（每日、每周、每月）、扫描时间精确到分、发现威胁处置方式（自动隔离、仅上报不隔离）；
13. 支持配置WebShell实时扫描，一旦发现WebShell文件，自动隔离或仅上报不隔离；
14. 支持展示终端检测到的WebShell事件及事件详情，包括：恶意文件名称，事件等级，受感染的文件，发现时间，检测引擎，文件类型，文件名，文件Hash值，文件大小，文件创建时间，检测依据；
15. 文件实时监控：支持对来自Internet、E-mail或是光盘、移动存储、网络等各种入口渠道病毒进行实时检测；
16. 支持展示终端资产状况，包括：主机名、在线/离线状态、IPv4地址、MAC地址、操作系统、终端agent版本、病毒库版本、最近登录时间、最近登录的用户名；终端信息变更能自动更新；提供截图并加盖厂商有效印章；
17. 支持禁止黑客工具启动，包含：冰刃、xuetr、ProcessHacker、PCHunter、火绒剑、Mimikatz的自启动，可以防止黑客攻击；提供截图并加盖厂商有效印章；
18. 一键式操作对指定终端/终端组进行合规性检查，包括身份鉴别、访问控制、安全审计、 SSH策略检测、入侵防范、恶意代码防范，对不合规的检查项提供设置建议，并可视化展示终端的基线合规检查结果；提供截图并加盖厂商有效印章；
19. 支持跳转链接至云端安全威胁响应系统，针对已发生的病毒的基本信息，影响分析（客户情况、影响行业、区域分布）、威胁分析和处理建议等；提供截图并加盖厂商有效印章；
20. 具备基于本地缓存信誉检测与全网信誉检测，构建企业全网信誉库的检测引擎，做到企业内网一台威胁，全网感知并进行针对性查杀，支持处置病毒时选择是否在其它终端上同步处置有效提升查杀效率，减少终端资源开销；提供截图并加盖厂商有效印章；
21. 终端安全产品获得的中标麒麟服务器操作系统NeoCertify认证报告；提供截图并加盖厂商有效印章；
22. 终端安全产品所使用检测引擎获得的赛可达实验室优秀产品奖SKD AWARDS；提供证书复印件并加盖厂商有效印章；
23. 终端安全产品获得的赛可达实验室“东方之星”证书以及测试报告；提供证书复印件并加盖厂商有效印章；
24. 终端安全产品厂商软件研发实力需通过CMMI L5认证；提供证书复印件并加盖厂商有效印章；
25. 投标人提供终端安全产品厂商项目授权书；
26. 投标人提供终端安全产品售后服务承诺书。
	1
	套



2.二标段：硬件维保项目
[bookmark: _GoBack]2.1服务范围
	序号
	范围
	时间

	1
	硬件维保：
· 硬件保修，免费更换损坏备件，无法修复的，提供同等性能或者高于现有机型的设备；
· 包括机房内部所有硬件设备、楼层交换设备；
· 包括500台PC电脑设备；
· 提供故障移交手册；
· 必要情况下提供备机备件。
现场服务：
一年12次常规上门巡检，处理故障不限次数，24小时现场服务，重大节日4次驻场服务。
	1年



2.2机房内部硬件清单及PC终端
	序号
	名称
	数量
	型号

	1
	HIS-EMR数据库服务器
	2
	华为rh5885hv3

	2
	PACS0RIS数据库服务器
	2
	华为rh5885hv3

	3
	虚拟化服务器(OA\综合管理应用等)
	2
	华为rh5885hv3

	4
	集成平台数据库服务器
	2
	华为rh5885hv3

	5
	ODR-CDR数据库服务器
	2
	华为rh5885hv3

	6
	容灾服务器
	1
	华为rh5885hv3

	7
	数据仓库服务器
	2
	华为rh2288hv3

	8
	虚拟化管理服务器
	1
	华为rh2288hv3

	9
	HIS-EMR-LIS数据存储设备
	2
	华为OceanStor5500V3

	10
	PACS-RIS-虚拟化存储设备
	1
	华为OceanStor5500V3

	11
	数据仓库存储
	1
	华为OceanStor5500V3

	12
	ODR-CDR数据库存储
	1
	华为OceanStor5500V3

	13
	HIS平台光纤交换机
	2
	华为OceanStor SNS 2124

	14
	光纤交换机
	2
	华为OceanStor SNS 2248

	15
	核心交换机
	2
	华为S12708

	16
	接入交换机
	4
	华为S5700-52P-LI-AC

	17
	30KW机房空调
	1
	施耐德APC TuAR0921

	18
	机柜
	5
	图腾A36042

	19
	KVM
	1
	三拓TL-1716

	20
	下一代防火墙
	2
	网神NSG3500-TF20PHS

	21
	机房管理系统
	1
	北塔EMonitor2.0

	22
	上网行为管理
	1
	网康NI3100-D1

	23
	UPS
	2
	科士达EP80

	
	
	
	

	24
	终端PC
	500
	台式电脑主机



2.3 楼层交换设备清单
	设备名称
	设备规格型号
	单位
	数量
	安装位置

	交换机
	3600-52-TP
	台
	2
	A区二层分设备间

	
	5500-28F
	台
	1
	

	交换机
	3600-52-TP
	台
	1
	A区五层分设备间

	
	3600-28-TP
	台
	1
	

	交换机
	3600-52-TP
	台
	1
	A区八层分设备间

	交换机
	3600-52-TP
	台
	1
	B区一层分设备间

	
	3600-28-TP
	台
	1
	

	
	5500-28F
	台
	1
	

	交换机
	3600-52-TP
	台
	1
	B区二层手术室

	
	3600-28-TP
	台
	1
	

	交换机
	3600-52-TP
	台
	1
	B区五层分设备间

	
	3600-28-TP
	台
	1
	

	交换机
	3600-52-TP
	台
	1
	B区八层分设备间

	交换机
	3600-52-TP
	台
	2
	C区一层分设备间

	
	3600-28-TP
	台
	1
	

	交换机
	3600-52-TP
	台
	2
	C区二层分设备间

	
	3600-28-TP
	台
	1
	

	交换机
	3600-52-TP
	台
	2
	C区三层分设备间

	
	3600-28-TP
	台
	2
	

	
	5500-28F
	台
	1
	

	
	5800-32C
	台
	1
	

	交换机
	3600-52-TP
	台
	3
	E区一层分设备间

	
	3600-28F
	台
	2
	

	
	5500-28F
	台
	1
	

	交换机
	5500-28F
	台
	1
	D区三层主机房

	
	7506E
	台
	1
	

	交换机
	5500-28F
	台
	1
	甲传一层分设备间

	
	3600-52-TP
	台
	1
	

	
	3600-28-TP
	台
	2
	

	交换机
	5500-28F
	台
	1
	乙传一层分设备间

	
	3600-52-TP
	台
	1
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